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RESUMEN

Este estudio analiz6 la susceptibilidad a las estafas digitales en adultos ecuatorianos ante el
incremento de la ciberdelincuencia impulsada por la digitalizacién socioeconémica. Mediante
un enfoque cuantitativo, descriptivo-correlacional y transversal, se aplico una adaptacion
cultural del Scam Victimisation Risk Inventory (SVR-I) a una muestra estratificada de 1.200
participantes distribuidos en las cuatro regiones del pais. El instrumento demostré una alta
consistencia interna global (0= .91) para evaluar tres dimensiones conductuales: toma de
decisiones apresuradas, confianza en informacién inexacta y tendencia a asumir riesgos. Los
resultados determinaron que el 52% de la poblacién presenta una susceptibilidad moderada
y el 26.5% unnivelalto. La toma de decisiones apresuradas obtuvola puntuacién méaselevada
(M = 3.68), mostrando ademas la correlaciéon positiva mds fuerte del modelo junto a la
confianza en informacién inexacta (r =0.67). Asimismo, los adultos jovenes de 18 a 29 afios
manifestaron la mayor vulnerabilidad (M = 3.54) en comparacién con los grupos de mayor
edad. Los hallazgos confirman la naturaleza multidimensional del fenémeno y demuestran
que el éxito del fraude virtual depende principalmente de factores cognitivos y de
manipulacién psicolégica. Se concluye que existe una urgente necesidad de trascender los
enfoques técnicos tradicionales y disefiar programas de alfabetizacién digital preventiva
enfocados en fortalecer el juicio criticoy mitigar la ingenieria social en el contexto ecuatoriano.

PALABRAS CLAVE: susceptibilidad a estafas, ciberdelincuencia, SVR-I, ingenieria
social, comportamiento digital.

ABSTRACT

This study analyzed susceptibility to digital scams among Ecuadorian adults in response to
the rise in cybercrime driven by socioeconomic digitalization. Using a quantitative,
descriptive-correlational, and cross-sectional approach, a culturally adapted version of the
Scam Victimisation Risk Inventory (SVR-I) was administered to a stratified sample of 1,200
participants across the country's four regions. The instrument demonstrated high overall
internal consistency (#=0.91) in evaluating three behavioral dimensions: hasty decision-
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making, trustin inaccurate information,and risk-seeking tendencies. Theresults revealed that
52% of the population exhibits moderate susceptibility, while 26.5% shows a high level. Hasty
decision-making scored the highest (M = 3.68) and showed the strongest positive correlation
with trust in inaccurate information (r =0.67). Furthermore, young adults aged 18 to 29
displayed the highest vulnerability (M = 3.54) compared to older age groups. These findings
confirm the multidimensional nature of the phenomenon, proving that the success of online
fraud relies primarily on cognitive factors and psychological manipulation. The study
concludes that there is an urgent need to move beyond traditional technical solutions and
design preventive digital literacy programs focused on strengthening critical judgment and
mitigating social engineering within the Ecuadorian context.

KEYWORDS: scam susceptibility, cybercrime, SVR-I, social engineering, digital
behavior.

INTRODUCCION

La expansion de las tecnologias digitales ha transformado profundamente la manera en que
las personas interacttian, realiza actividades econémicas y gestionan diversos aspectos de su
vida cotidiana. El acceso a servicios financieros en linea, plataformas de comercio electrénico,
aplicaciones moéviles y redes sociales ha generado nuevas oportunidades de comunicacion y
desarrollo. Paralelamente, este proceso ha favorecido la aparicion de modalidades de fraude
cada vez més sofisticadas que aprovechan la creciente dependencia de los entornos digitales.
Las estafas digitales constituyen actualmente una de las manifestaciones mas frecuentes de la
ciberdelincuencia. A través de mecanismos como el phishing, la suplantacion de identidad,
las falsasinversiones, los fraudes roménticos y los engafios vinculados al comercio electrénico,
los delincuentes buscan obtener beneficios econémicos mediante la manipulacion de las
decisiones de sus potenciales victimas. Aunque estas practicas utilizan recursos tecnolégicos,
numerosos estudios coinciden en que su éxito depende principalmente de factores humanos
relacionados con la confianza, la percepcion del riesgo y la toma de decisiones (Jari, 2022).

Durante afos, la investigacién sobre fraude digital se concentré en aspectos técnicos
asociados a la seguridad informatica. Sin embargo, la creciente complejidad de los delitos en
linea ha impulsado el interés por comprender las caracteristicasindividuales que incrementan
la probabilidad de que una persona responda favorablemente a intentos de engafio. Este
enfoque ha dado lugar al estudio de la susceptibilidad a las estafas digitales, entendida como
la predisposicion de los individuos a convertirse en victimas de fraudes debido a factores
cognitivos, conductuales y sociales.

La evidencia internacional ha demostrado que la vulnerabilidad frente al fraude no se
distribuye de manera homogénea entre la poblacién. Investigaciones desarrolladas en
distintos contextos han identificado que variables como la impulsividad, la confianza
excesiva, la basqueda de riesgo y la escasa verificacion de la informacién pueden influir
significativamente en la probabilidad de victimizacién (Parker, 2020). En consecuencia,
comprender por qué algunas personas presentan mayoresniveles de susceptibilidad que otras
se ha convertido en una prioridad para la investigaciéon contemporanea en ciberseguridad y
comportamiento digital.

Dentro de esta linea de estudio, Wan Sulaiman et al. desarrollaron el Scam
Victimisation Risk Inventory (SVR-I), un instrumento disefiado para evaluar el riesgo de
victimizacién mediante tres dimensiones fundamentales: la tendencia a tomar decisiones
apresuradas, la confianza en informacion inexacta y la predisposicion a asumir riesgos. Este
enfoque permite analizar el fraude digital desde una perspectiva preventiva, orientada a
identificar factores de vulnerabilidad antes de que ocurra la victimizacion.
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En América Latina, el crecimiento del acceso a internet y de los servicios digitales ha sido
acompafiado por un incremento sostenido de los delitos informéaticos. A pesar de ello, gran
parte de las investigaciones regionales contintian centradas en aspectos tecnolégicos, legales
o institucionales, mientras que los factores individuales asociados al riesgo de fraude han
recibido menor atencién. Esta situacion limita la comprension integral del fenémeno y
dificulta el disefio de estrategias preventivas adaptadas a las caracteristicas de la poblacion.

En Ecuador, la digitalizacién de servicios bancarios, comerciales y gubernamentales
ha transformado significativamente las dinamicas de interaccion social y econémica. No
obstante, la produccién cientifica relacionada con estafas digitales contintia siendo limitada,
particularmente en lo referente a los factores que incrementan la susceptibilidad de los
usuarios frente a intentos de fraude. La ausencia de evidencia empirica sobre esta
problematica dificulta la generacion de programas de alfabetizacion digital y campafias de
prevencién sustentadas en informacion contextualizada.

Analizar la susceptibilidad a las estafas digitales en adultos ecuatorianos representa
una oportunidad para comprender mejor los elementos que favorecen la vulnerabilidad frente
alos delitos en linea. Ademas de aportar evidencia cientificaen un campo atin poco explorado
en el pais, este conocimiento puede contribuir al desarrollo de estrategias educativas y
preventivas orientadas a fortalecer la seguridad digital de la poblacion.

La presente investigacién tuvo como objetivo analizar la susceptibilidad a las estafas
digitales en adultos ecuatorianos mediante la adaptacion del Scam Victimisation Risk
Inventory (SVR-I), con el proposito de identificar los factores asociados al riesgo de
victimizacioén en entornos digitales. Para alcanzar este proposito, se buscé determinar los
niveles de susceptibilidad a estafas digitales presentes en la poblacién adulta ecuatoriana,
analizar el comportamiento de las dimensiones toma de decisiones apresuradas, confianza en
informacion inexacta y tendencia a asumir riesgos, identificar posibles diferencias en los
niveles de susceptibilidad segtin variables sociodemogréaficas como sexo, edad, nivel
educativo y region de residencia, asi como examinar la relacion existente entre las
dimensiones que conforman la susceptibilidad a las estafas digitales.

Estafas digitales y fraude en entornos virtuales

La expansioén de internet y de las tecnologias digitales ha transformado profundamente las
formas de comunicacién, intercambio econémico y acceso a servicios. Actualmente, millones
de personas realizan transacciones bancarias, compras, inversiones y actividades laborales
mediante plataformas digitales. Este proceso ha generado importantes beneficios sociales y
econémicos, pero también ha creado nuevos escenarios para el desarrollo de actividades
delictivas asociadas al fraude y la manipulacion de usuarios.

Las estafas digitales constituyen una modalidad de ciberdelincuencia que busca
obtener beneficios econémicos mediante el engafio. Entre las formas mas frecuentes se
encuentran el phishing, la suplantacion de identidad, las falsas inversiones, los fraudes
romanticos y los engafios relacionados con el comercio electrénico. A diferencia de otros
delitos informaticos dirigidos principalmente a vulnerabilidades tecnolégicas, estas practicas
se centran en la manipulacién del comportamiento humanoy en la explotacién de procesos
psicolégicos asociados a la confianza y la toma de decisiones.

La literatura cientifica ha sefialado que el éxito de las estafas digitales depende, en gran
medida, de estrategias de ingenieria social disefiadas para influir en las emociones y
percepciones de los usuarios. Jari (2022) sostiene que los delincuentes suelen generar
escenarios de urgencia, autoridad o recompensa con el propésito de reducir la capacidad
critica de las potenciales victimasy aumentar la probabilidad de respuesta ante solicitudes
fraudulentas. De manera similar, Bada y Nurse (2019) argumentan quelos ciberdelitos poseen
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una importante dimension humana, pues involucran factores sociales, cognitivos y
conductuales que influyen en la vulnerabilidad de las personas frente al engafio.

La investigacion reciente ha demostrado que cualquier individuo puede convertirse
en victima de una estafa digital. Sin embargo, la probabilidad de victimizacién no se
distribuye de manera homogénea entre la poblacién. Diversos estudios han identificado
diferencias asociadas a variables como experiencia digital, percepcion del riesgo, estilos de
toma de decisiones y caracteristicas individuales que influyen en la manera en que las
personas procesan la informacién recibida en entornos virtuales (Baki & Verma, 2021).

Esta evidencia ha impulsado el desarrollo de nuevas lineas de investigacién orientadas a
comprender los factores que incrementan la susceptibilidad al fraude digital.

En América Latina, el crecimiento del comercio electrénico, los servicios financieros
digitales y el uso de redes sociales ha ampliado las oportunidades de exposicién a intentos de
fraude. No obstante, la produccion cientifica regional contintia siendo limitada en
comparacién con otras regiones del mundo, particularmente en lo relacionado con la
identificacion de factores de riesgo individuales. Esta situacién evidencia la necesidad de
generar conocimiento contextualizado que permita comprender mejor las caracteristicas
asociadas a la vulnerabilidad frente a las estafas digitales en poblaciones latinoamericanas.

Susceptibilidad a estafas digitales y factores asociados al riesgo de victimizacion

La susceptibilidad a las estafas digitales hace referencia al conjunto de caracteristicas que
incrementan la probabilidad de que una persona responda favorablemente a intentos de
fraude en entornos virtuales. Este enfoque desplaza la atencién desde el delito consumado
hacia los factores que predisponen a determinados individuos a convertirse en potenciales
victimas, permitiendo comprender el fenémeno desde una perspectiva preventiva.

Uno de los principales aportes en esta linea de investigacion corresponde al desarrollo
del Scam Victimisation Risk Inventory (SVR-I), instrumento disefiado por Wan Sulaiman et
al. para evaluar el riesgo de victimizacion mediante tres dimensiones fundamentales: la toma
de decisiones apresuradas (Hasty-Urgency), la confianza en informacién inexacta (Trustful of
Inaccurate Information) y la tendencia a asumir riesgos (Risk-Seeking). Los autores plantean
que estas dimensiones permiten identificar patrones conductuales que incrementan la
vulnerabilidad frente a distintas modalidades de fraude.

La toma de decisiones apresuradas se relaciona con la tendencia a actuar rapidamente
ante estimulos que generan urgencia o presiéon temporal. Diversas investigaciones han
demostrado que los delincuentes suelen utilizar mensajes alarmantes o promesas de
beneficios inmediatos para reducir los procesos de evaluacién critica y favorecer respuestas
impulsivas. En estos escenarios, la rapidez en la toma de decisiones puede convertirse en un
factor de riesgo significativo para la victimizacion digital.

Por otra parte, la confianza en informacién inexacta hace referencia a la disposicién de
los individuos para aceptar contenidos sin verificar adecuadamente su procedencia o
veracidad. Este aspecto resulta especialmente relevante en un contexto caracterizado por la
circulacién masiva de informacién a través de correos electrénicos, redes sociales y
aplicaciones de mensajeria. Vishwanath et al. (2018) sefialan que la ausencia de procesos
sistematicos de verificacién constituye uno de los factores mas frecuentemente asociados a la
susceptibilidad frente a ataques de phishing y otras formas de fraude digital.

La tercera dimension, relacionada con la tendencia a asumir riesgos, se vincula con la
disposicién de algunas personas a participar en actividades potencialmente inseguras cuando
perciben oportunidades de beneficio o recompensa. Este comportamiento puede favorecer la
interaccion con ofertas sospechosas, enlaces desconocidos o propuestas financieras de dudosa
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legitimidad. Desde una perspectiva psicoldgica, la basqueda de riesgo influye directamente
en la evaluacion de amenazas y en la adopciéon de conductas de proteccion frente a posibles
intentos de engafio.

La evidencia disponible sugiere que la susceptibilidad a las estafas digitales constituye
un fenémeno multidimensional en el que convergen factores cognitivos, conductuales y
contextuales. Comprender estas dimensiones resulta fundamental para el disefio de
estrategias preventivas orientadas a fortalecer la seguridad digital y reducir el riesgo de
victimizacién en una sociedad cada vez més dependiente de los entornos tecnolégicos.

METODOLOGIA

La presente investigacion se desarroll6 desde un enfoque cuantitativo, orientado a medir los
niveles de susceptibilidad a estafas digitales en adultos ecuatorianos y analizar los factores
asociados al riesgo de victimizacion en entornos virtuales. El estudio tuvo un alcance
descriptivo-correlacional. Desde la dimension descriptiva se buscéd caracterizar el
comportamiento de la susceptibilidad al fraude digital en la poblacion participante, mientras
que el componente correlacional permiti6 examinar las relaciones existentes entre las
dimensiones que conforman el riesgo de victimizacién.

El disefio de investigacion fue no experimental y de corte transversal. Las variables
fueron observadas en su contexto natural sin intervencion por parte de los investigadores y la
informacion serecopilé en un tiinicomomento temporal. Este disefio result6 pertinente debido
a que el objetivo principal consistio en identificar patrones de susceptibilidad presentes en la
poblacién adulta ecuatoriana ynoen evaluar efectos derivados de una intervencién especifica.

La poblacién estuvo constituida por personas adultas residentes en Ecuador.
Considerando las proyecciones demograficas derivadas del Censo de Poblacion y Vivienda
2022, la poblacién adulta supera los once millones de habitantes distribuidos en las diferentes
regiones del pais. Con el propdsito de fortalecer la representatividad territorial y disponer de
suficiente variabilidad para los anélisis comparativos, se trabajé con una muestra ampliada
de 1.200 participantes.

La seleccion de los participantes se realizé mediante un muestreo estratificado por
regiones naturales. La muestra quedo distribuida de la siguiente manera: 480 participantes
pertenecientes a la region Costa (40%), 480 participantes de la regién Sierra (40%), 180
participantes de la regiéon Amazoénica (15%) y 60 participantes de la regién Insular (5%). Esta
distribucion permitié incorporar la diversidad geografica y sociocultural existente en
Ecuador, considerando que los niveles de acceso tecnolégico, conectividad y uso de servicios
digitales pueden variar entre regiones.

Tabla 1.
Distribucion de la muestra seqiin region de residencia
Regioén Frecuencia (n) Porcentaje (%)
Costa 480 40
Sierra 480 40
Amazonia 180 15
Insular 60 5
Total 1.200 100

Nota. Elaboracién propia.

Los criterios de inclusién contemplaron a personas mayores de 18 afios, residentes en Ecuador
y usuarias habituales de internet, redes sociales, servicios bancarios digitales o plataformas de
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comercio electrénico. Se excluyeron cuestionarios incompletos y registros que presentaran
inconsistencias en las respuestas.

Para la recolecciéon de informaciéon se utiliz6 una adaptacién cultural del Scam
Victimisation Risk Inventory (SVR-I), instrumento desarrollado por Wan Sulaiman y
colaboradores para evaluar el riesgo de victimizacion frente a estafas. El proceso de
adaptacion consideré ajustes lingtiisticos y contextuales orientados a garantizar la
comprension de los items en poblacién ecuatoriana, manteniendo la estructura conceptual
original de la escala.

El instrumento estuvo integrado por tres dimensiones. La primera, denominada toma
de decisiones apresuradas (Hasty-Urgency), evalué la tendencia de los participantes a actuar
rapidamente ante situaciones que generan presiéon temporal o sensaciéon de urgencia. La
segunda dimensién, confianza en informacion inexacta (Trustful of Inaccurate Information),
analiz6la disposicién de los individuos a aceptar informacién sin realizar procesos adecuados
de verificacién. Finalmente, la dimensién tendencia a asumir riesgos (Risk-Seeking) examiné
la predisposicion a involucrarse en actividades potencialmente riesgosas dentro de entornos
digitales.

Las respuestas fueron registradas mediante una escala tipo Likert de cinco opciones,
donde 1 correspondi6 a totalmente en desacuerdo y 5 a totalmente de acuerdo. Las
puntuaciones més elevadas reflejaron mayores niveles de susceptibilidad a las estafas
digitales.

La validez de contenido de la versién adaptada fue evaluada mediante juicio de cinco
expertos en psicologia, comportamiento digital, metodologia de la investigacion y
ciberseguridad. Los especialistas analizaron la claridad, pertinencia y coherencia de cada uno
de los items. Como resultado de este proceso se obtuvo un indice de validez de contenido de
.92, considerado adecuado para fines investigativos.

Posteriormente, se desarroll6 una prueba piloto con 60 adultos pertenecientes a
distintas regiones del pais. Esta fase permiti6 verificar la comprensiéon de los reactivos y
realizar ajustes menores en la redaccion de algunos items sin alterar la estructura conceptual
del instrumento.

La consistencia interna de la escala fue estimada mediante el coeficiente alfa de
Cronbach. La adaptacion ecuatoriana del SVR-I alcanz6 un valor global de a = .91. Las
dimensiones individuales presentaron coeficientes de .88 para toma de decisiones
apresuradas, .86 paraconfianza en informacién inexactay .84 para tendencia a asumir riesgos,
evidenciando adecuados niveles de fiabilidad.

La aplicacion del instrumento se realizé mediante un formulario digital distribuido a
través de plataformas en linea. Antes de responder la encuesta, todos los participantes
recibieron informaciéon detallada sobre los objetivos de la investigacion, la naturaleza
voluntaria de su participacion, la confidencialidad delos datosy el tratamiento anénimo de
la informacion. El consentimiento informado fue aceptado electrénicamente antes del acceso
al cuestionario.

Para el procesamiento y analisis de los datos se utiliz6 el programa Statistical Package
for the Social Sciences (SPSS), versién 29. Se calcularon frecuencias, porcentajes, medias y
desviaciones estandar para describir los niveles de susceptibilidad presentes en la muestra.
Asimismo, se aplicaron pruebas de comparaciéon de medias y anélisis correlacionales
mediante el coeficiente de Pearson con el propésito de identificar relaciones entre las
dimensiones evaluadasylas variables sociodemogréficas consideradasen el estudio. En todos
los analisis se adopt6 un nivel de significancia estadistica de p <.05.
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Tabla 2.

Procedimientos estadisticos empleados en la investigacion

Dimension

Estadisticos descriptivos

Estadisticos inferenciales

Toma de decisiones

Frecuencia, porcentaje, media

Correlaciéon de Pearson, t de

apresuradas y DE Student, ANOVA
Confianza en Frecuencia, porcentaje, media Correlacion de Pearson, t de
informacién inexacta y DE Student, ANOVA
Tendencia a asumir Frecuencia, porcentaje, media Correlacién de Pearson, t de
riesgos y DE Student, ANOVA

Nota. Elaboracién propia.
RESULTADOS

La muestra estuvo conformada por 1.200 adultos ecuatorianos distribuidos en las cuatro
regiones naturales del pais. Como se observa en la Tabla 2, predominé la participacién
femenina (54 %), mientras que el 46 % correspondio al sexo masculino. Respecto a la edad, el
grupo con mayor representacién estuvo conformado por participantes entre 30 y 44 afios
(35%), seguido por aquellos entre 18 y 29 afios (31%). En relacién con el nivel educativo, la
mayoria report6 estudios superiores (46 %), seguido del nivel de bachillerato (31%).

Tabla 3.
Caracterizacion sociodemogrifica de la muestra
. . Frecuencia  Porcentaje
Variable Categoria (n) %)
Femenino 648 54
Sexo
Masculino 552 46
18-29 afios 372 31
30-44 afios 420 35
Edad
45-59 afios 264 22
60 afios 0 mas 144 12
Educacién bésica 132 11
Nivel Bachillerato 372 31
ive —
Educacién
educativo superior 552 46
Posgrado 144 12
Total 1.200 100

Nota. Elaboracién propia.

Los resultados evidenciaron que la susceptibilidad a las estafas digitales se concentrd
principalmente en niveles moderados. Como se aprecia en la Tabla 3, el 52% de los
participantes present6 un nivel moderado de susceptibilidad, mientras que el 26,5% registro
niveles altos y el 21,5% niveles bajos.

Estos hallazgos sugieren que una proporciéon considerable de adultos ecuatorianos
presenta caracteristicas que podrian incrementar su vulnerabilidad frente a intentos de fraude
digital. Particularmente relevante resulta que mas de una cuarta parte de los participantes
manifesté niveles elevados de susceptibilidad, situacién que evidencia la necesidad de
fortalecer estrategias preventivas orientadas al uso seguro de los entornos digitales.
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Tabla 4.
Niveles generales de susceptibilidad a estafas digitales
Nivel de susceptibilidad Frecuencia (n) Porcentaje (%)
Baja 258 21,5
Moderada 624 52
Alta 318 26,5
Total 1.200 100

Nota. Elaboracién propia.

Con el propésito de profundizar en la comprensién del fenémeno, se analizaron las tres
dimensiones que conforman el Scam Victimisation Risk Inventory (SVR-I). Los resultados
mostraron que la dimensiéon toma de decisiones apresuradas presenté la puntuacion
promedio més elevada (M = 3,68; DE =0,84), seguida por confianza en informacién inexacta
(M=3,41; DE=0,79) y tendencia a asumir riesgos (M =3,12; DE = 0,88).

La diferencia observada entre las dimensiones permite inferir que la principal
vulnerabilidad de los participantes se relaciona con la tendencia a actuar rapidamente ante
situaciones que generan presion temporal o sensacion de urgencia. Por el contrario, la
disposiciéon a asumir riesgos obtuvo las puntuaciones mas bajas, lo que sugiere que la
susceptibilidad observada no necesariamente se asocia con conductas deliberadamente
riesgosas, sino con procesos de decision influenciados por factores contextuales y
emocionales.

Tabla 5.
Estadisticos descriptivos de las dimensiones del SVR-I
Dimension Media DE

Toma de decisiones 3,68 0,84
apresuradas
.Conﬁanz'a, en. 3,41 0,79
informacion inexacta
Tendencia a asumir 312 0,88

riesgos
Nota. DE = Desviacion estandar.

El analisis comparativo evidencié diferencias estadisticamente significativas entre los grupos
etarios evaluados (F=7,82;p <.001). Los participantes de 18 a 29 afios presentaron los niveles
mas elevados de susceptibilidad a estafas digitales (M = 3,54), seguidos por el grupo de 30 a
44 afios (M = 3,39). Las puntuaciones disminuyeron progresivamente en los participantes de
mayor edad, registrandose la media mas baja en el grupo de 60 afios o més (M = 3,08).

Estos resultados sugieren que los adultos jévenes podrian encontrarse mas expuestos
a situaciones de riesgo digital debido a una mayor interaccién con plataformas tecnolégicas,
redes sociales y servicios en linea.

Tabla 6.
Susceptibilidad a estafas digitales segiin grupo etario
Grupo etario Media
18-29 afios 3,54
30-44 afios 3,39
45-59 anos 3,22
60 afios 0 mas 3,08

Nota. Diferencias estadisticamente significativas (p < .05).
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Finalmente, se examinoé la relacion entrelas dimensiones evaluadas mediante el coeficiente de
correlaciéon de Pearson. Los resultados revelaron asociaciones positivas y estadisticamente
significativas entre las tres dimensiones del instrumento.

La correlacion mdas elevada se observé entre toma de decisiones apresuradas y
confianza en informacién inexacta (r = .67; p <.001), seguida de la relacién entre confianza en
informacion inexacta y tendencia a asumir riesgos (r = .58; p < .001). Asimismo, se identificé
una correlacién moderada entre toma de decisiones apresuradas y tendencia a asumir riesgos
(r=.54;p<.001).

Estos hallazgos indican que los individuos que tienden a actuar rapidamente ante
situaciones de presion también muestran una mayor probabilidad de aceptar informacién sin
realizar procesosadecuados de verificacién, incrementando potencialmente su vulnerabilidad
frente a intentos de fraude digital.

Tabla 7.
Correlaciones entre las dimensiones del SVR-I
Dimension 1 2 3
1. Toma de decisiones apresuradas 1 67 54
2. Confianza en informacién inexacta .67** 1 H58**
3. Tendencia a asumir riesgos 54** 58** 1

Nota. *p <.001.
DISCUSION

Los resultados de la presente investigacion evidenciaron que la susceptibilidad a las estafas
digitales se concentr¢ principalmente en niveles moderados, aunque mas de una cuarta parte
de los participantes present6 niveles altos de vulnerabilidad. Este hallazgo sugiere que el
riesgo de victimizacion digital constituye una realidad presente en una proporcién importante
de la poblaciéon adulta ecuatoriana. Desde una perspectiva preventiva, estos resultados
adquieren relevancia debido a que la susceptibilidad no implica necesariamente haber sido
victima de una estafa, sino poseer caracteristicas que incrementan la probabilidad de
responder favorablemente ante intentos de fraude.

La predominancia de niveles moderados y altos de susceptibilidad coincide con los
planteamientos de Bada y Nurse (2019), quienes sostienen que la seguridad digital depende
no solo de factores tecnolégicos, sino también de elementos cognitivos y conductuales que
influyen enla capacidad delos usuarios para identificar amenazasy actuar de manera segura.
De forma complementaria, Zhuo et al. (2022) sefialaron que la susceptibilidad frente al
phishing y otras modalidades de fraude digital constituye un fenémeno complejo en el que
intervienen mdultiples variables humanas, muchas de las cuales contintdan siendo
insuficientemente comprendidas.

Uno de los hallazgos més relevantes del estudio fue que la dimension toma de
decisiones apresuradas presentd la puntuaciéon promedio mdas elevada entre las tres
dimensiones evaluadas. Este resultado sugiere que la principal vulnerabilidad de los
participantes se relaciona con la tendencia a responder rdpidamente ante situaciones que
generan presion temporal o sensacién de urgencia. La evidencia internacional ha mostrado
que los ciberdelincuentes suelen disefiar mensajes orientados precisamente a provocar este
tipo de respuestas automaticas, utilizando amenazas, recompensas inmediatas o solicitudes
urgentes para reducir los procesos de evaluacion critica. En este sentido, los resultados
obtenidos coinciden con los planteamientos de Vishwanath (2015), quien sostiene que muchos
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ataques de phishing tienen éxito porque aprovechan habitos de respuesta automatizados que
disminuyen la atencion y favorecen decisiones impulsivas.

Los resultados también mostraron niveles elevados en la dimensién confianza en
informacion inexacta. Este hallazgo resulta consistente con investigaciones que identifican la
aceptacion de informacién sin verificacion como uno de los principales factores asociados a la
vulnerabilidad digital. Vishwanath et al. (2016) encontraron que los usuarios que verifican
menos la procedencia de mensajes, enlaces o solicitudes presentan mayores probabilidades
de interactuar con contenidos fraudulentos. De manera similar, Harrison et al. (2016)
seflalaron que la confianza excesiva y la reducciéon de comportamientos de sospecha
constituyen factores relevantes en la explicacién de la susceptibilidad frente a ataques de
ingenieria social.

Por otra parte, la dimension tendencia a asumir riesgos present6 la puntuacion
promedio mas baja. Aunque esta dimensién mantuvo valores moderados, los resultados
sugieren que la vulnerabilidad observada en los participantes no parece estar asociada
principalmente con una busqueda deliberada de experiencias riesgosas. Este hallazgo
coincide con estudios recientes que indican que la victimizacién digital no depende
exclusivamente de la disposiciéon a asumir riesgos, sino también de procesos cognitivos
relacionados con la evaluacién de la informacion y la toma de decisiones bajo condiciones de
incertidumbre (Baki & Verma, 2021). En consecuencia, la susceptibilidad observada en la
muestra parece responder mds a patrones de comportamiento cotidianos que a conductas
intencionalmente arriesgadas.

Las diferencias identificadas entre grupos etarios constituyen otro aspecto relevante
de la investigacién. Los adultos jovenes presentaron niveles de susceptibilidad superiores a
los observados en participantes de mayor edad. Este resultado coincide con investigaciones
que han encontrado mayores niveles de exposicion a intentos de fraude entre usuarios que
interactian con mayor frecuencia en plataformas digitales. Parker (2020) sehala que la
intensidad de uso de redes sociales y servicios digitales incrementa las oportunidades de
contacto con contenidos fraudulentos, lo que puede favorecer mayores niveles de
vulnerabilidad. De igual forma, Kavvadias y Kotsilieris (2025) destacan que la frecuencia de
interaccion digital constituye un factor que debe considerarse al analizar la susceptibilidad
frente al phishing y otras modalidades de fraude electrénico.

Asimismo, las correlaciones positivas observadas entre las dimensiones del SVR-I
aportan evidencia sobre la naturaleza multidimensional de la susceptibilidad a las estafas
digitales. La asociacién mas elevada se registr6 entre toma de decisiones apresuradas y
confianza en informacién inexacta, lo que sugiere que los individuos que reaccionan
rapidamente ante estimulos digitales también presentan una mayor tendencia a aceptar
informacion sin verificar. Este resultado guarda coherencia con el modelo Suspicion,
Cognition and Automaticity Model (SCAM) propuesto por Vishwanath, el cual plantea que
la susceptibilidad surge de la interaccion entre procesos cognitivos, habitos conductualesy
mecanismos automaticos de respuesta.

Desde una perspectiva aplicada, los hallazgos permiten reflexionar sobre la necesidad
de fortalecer las estrategias de alfabetizacion digital en Ecuador. Tradicionalmente, las
campanas de prevencion se han centrado en recomendaciones técnicas, tales como el uso de
contrasefias seguras o sistemas de autenticacién. Sin embargo, los resultados obtenidos
sugieren que también resulta necesario trabajar aspectos relacionados con la toma de
decisiones, la verificacién de informacién y el reconocimiento de tacticas de manipulacién
utilizadas por los estafadores. En otras palabras, la prevencion del fraude digital requiere
fortalecer no solo las competencias tecnolégicas de los usuarios, sino también sus habilidades
cognitivas y conductuales para interactuar de manera critica con los entornos digitales.
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Finalmente, este estudio aporta evidencia inicial sobre la susceptibilidad a las estafas digitales
en poblacion adulta ecuatoriana, un campo que hasta el momento ha recibido escasa atencion
en la investigacion nacional. Aunquelosresultadosno permiten establecer relaciones causales
debido al disefio transversal utilizado, si ofrecen una aproximacion valiosa para comprender
los factores asociados al riesgo de victimizacion. Futuras investigaciones podrian incorporar
disefios longitudinales, comparar distintos grupos poblacionales o explorar variables
adicionales como alfabetizacion digital, experiencia previa de fraude, confianza institucional
y habitos de uso de internet, con el propésito de ampliar la comprensioén de este fendmeno
emergente.

CONCLUSIONES

La investigacién permiti6é determinar quela susceptibilidad a las estafas digitalesse encuentra
presente en la poblaciéon adulta ecuatoriana principalmente en niveles moderados. No
obstante, mas de una cuarta parte de los participantes presentdé niveles altos de
susceptibilidad, lo que evidencia la existencia de condiciones que podrian favorecer la
victimizacién en entornos digitales y justifica la necesidad de fortalecer acciones preventivas
dirigidas a la ciudadania.

En relacion con las dimensiones evaluadas mediante el Scam Victimisation Risk
Inventory (SVR-I), la toma de decisiones apresuradas constituyé el factor de mayor incidencia,
seguida por la confianza en informacién inexacta y la tendencia a asumir riesgos. Estos
resultados sugieren que la vulnerabilidad frente a las estafas digitales se relaciona
principalmente con procesos de decisién influenciados por la urgencia y con limitaciones en
la verificacién critica de la informacioén recibida en entornos virtuales.

Respecto a las variables sociodemogréficas, se identificaron diferencias significativas
segin la edad de los participantes. Los adultos jovenes presentaron mayores niveles de
susceptibilidad en comparacioén con los grupos de mayor edad, lo que indica que una mayor
exposicion a plataformas digitales no necesariamente implica una mejor capacidad para
reconocer intentos de fraude o actuar de manera segura frente a ellos.

Asimismo, las correlaciones positivas observadas entre las dimensiones del
instrumento evidenciaron que la susceptibilidad a las estafas digitales constituye un
fenémeno multidimensional. La asociacion significativa entre la toma de decisiones
apresuradas, la confianza en informacién inexacta y la tendencia a asumir riesgos demuestra
que estos factores interacttian entre si, incrementando conjuntamente la vulnerabilidad de los
usuarios frente a posibles intentos de engafio.

Finalmente, los hallazgos aportan evidencia empirica sobre un fenémeno escasamente
estudiado en Ecuador y resaltan la importancia de promover programas de alfabetizacién
digital que fortalezcan las capacidades de anélisis critico, verificacion de informacion y toma
de decisiones seguras. La comprensiéon de estos factores puede contribuir al disefio de
estrategias preventivas mas eficaces orientadas a reducir el riesgo de victimizacion digital en
la poblacién adulta.
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